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1. Introducéo
A obtengéo da autorizacdo de uso da NF-e &€ um gsocque envolve diversos recursos de
infraestrutura, hardware e software, tanto porepda SEFAZ Autorizadora, quanto por parte das
empresas. O mau funcionamento ou a indisponibdidiabtes recursos pode prejudicar 0 processo
de autorizacdo da NF-e, com reflexos no processiatdeamento da empresa emissora da Nota
Fiscal Eletronica.

A alta disponibilidade é uma das premissas basicagstema da NF-e e o Sistema de Autorizacdo
de NF-e da SEFAZ foi construido para funcionar egime de 24x7, no entanto existem diversos
componentes do sistema e da infraestrutura quenpam@esentar falhas e comprometer a
disponibilidade dos servicos.

Por parte das SEFAZ, existem poucos Ambientes dwrikacdo de NF-e, cada um deles
executando uma aplicacdo propria que de algumaaftem sido depurada e aperfeicoada pelo uso
intensivo destes ambientes pelas empresas.

Por outro lado, existem milhares de “aplicacbegntd“ desenvolvidas pelas empresas, cujo
comportamento indevido pode gerar um consumo eixceds recursos do ambiente de autorizacao
das SEFAZ, podendo inclusive vir a prejudicar o emmpartilhado deste ambiente.

Como exemplo maior do mau uso do ambiente de aat@o, ressalta-se a falta de controle de
algumas aplicacbes das empresas que entram eni,“@osumindo recursos de forma indevida,
sobrecarregando principalmente o canal de comuimcagm a Internet. Até agora, 0 Ambiente de
Autorizacdo da SEFAZ tem sido reforcado, com a &@b de recursos de infraestrutura, mas esta
pratica ndo podera ser mantida indefinidamentacalmente quando € motivada para suportar o
uso indevido do ambiente pela aplicagdo de algwmgsesas.
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02. Objetivo

O objetivo deste documento € disciplinar o uso dwmbiente de Autorizagcdo da SEFAZ,
inicialmente identificando e dando ciéncia par@mpresas das situacdes de “uso indevido” deste
ambiente.

A adequacdo no uso do Ambiente de Autorizagdo petagresas deve melhorar o tempo de
resposta das requisicdes atuais, além de melhamaréin o uso do canal de comunicacdo da
Internet da SEFAZ e da propria empresa.

02.1 Meta: Indicador Operacional
A analise do comportamento atual de consumo dos Séelices do Ambiente de Autorizacdo da
SEFAZ pelas empresas e as situacdes de “uso idedkidervadas nos levam a poder quantificar a
repercussao possivel na adocdo de melhores prasicaas “aplicacdes cliente”.

A expectativa atual é:
* Reducéao de 70% das requisicdes ao Ambiente dei2atdo;

* Reducéo inicial de 35% do volume de dados trafegadwido a reducdo na quantidade de
requisicoes.

A adocao de melhores préticas e correcdo do usvithal atual leva aos niumeros acima. Além
disso, com a adocéo da versdo 2.0 do leiaute, tenprsvisdo de reducdo do volume de dados

trafegados em outros 25%, atingindo a marca dec&dde 60% no volume de dados trafegados
atualmente.
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03. Dados de Amostragem

Analisamos o Log do Servidor Web de um dia deteamilo (14/07/10) e fizemos varias tabulacdes

diferentes, verificando:

O quadro abaixo representa o resumo das requidigdts dia, somente para as requisicdes aceitas

emitente.

Consumo por tipo de erro HTTP;
Consumo por Ambiente Homologacgéao / Producéo;
Consumo por faixa de horario;
Consumo por endereco IP;

Consumo por Web Service;

No caso do Lote analisamos também:
Resultado do Recebimento do Lote (Lote recebidsites]o);
Resultado do Processamento do Lote (Lote acerdadp);
Resultado do Processamento da NF-e (AutorizadajtReq, Denegada);
No caso dos demais Web Services, procedemos daarfesma, analisando o resultado das
requisicdes recebidas, incluindo agora a analise GiPJ do Transmissor e CNPJ do

pelo Servidor Web (11S), para o Ambiente de Produd@ SEFAZ-RS e SVRS.

Outras 900.000 requisicdes deste dia foram blog@segadlo Servidor Web devido a erro na

Web_Service Q_Hits Tam E Tam_S Tam Total | % Tam_Tot | % Qtd
01-Lote 962.51120.914.335.034 1.170.074.60322.084.409.637 47,2%| 8,9%
02-Retorno_Lote| 3.025.9833.482.468.610 4.605.161.53¢ 8.087.630.146 17,3%| 27,9%
03-Cancelamentg 86.901 372.030.71% 121.198.563 493.229.27§ 1,1%| 0,8%
04-Inutilizacao 100.30l 445.185.786 140.282.163 585.467.949 1,3%| 0,9%
05-Consulta_ NFe 1.678.9662.050.332.950 1.983.899.652 4.034.232.602 8,6%| 15,5%
06-Status_Servicp 4.973.917 5.988.186.850 5.432.745.01911.420.931.869 24,4%| 45,9%
99-Outros 17.802 1.459.578 34.131.744 35.591.327 0,1%| 0,2%

Total | 10.846.381 33.253.999.52813.487.493.28546.741.492.808 100,0%]| 100,0%

71,1% 28,9% 100,0%

chamada do Web Service ou, principalmente, errGertificado Digital.
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04. Uso indevido
A analise do comportamento atual de consumo dos Séelices do Ambiente de Autorizacdo da
SEFAZ permitiu identificar as situacdes de “uscewido” deste ambiente. A seguir detalhamos as
principais situacdes de “uso indevido” e em algeasos documentamos também a orientagédo sobre
a melhor pratica a ser adotada pelas “aplicacieste! das empresas.

04.1 Consulta Status_Servicgo: Intervalo entre con#tas (Delay)
Véarias empresas implementaram suas aplicacdes ap”“ho Web Service de Consulta Status,
consumindo de forma indevida o canal de comunicalgd8EFAZ e o canal de comunicagao da
prépria empresa. Na amostragem realizada, notanm®gl5,9% das requisicdes das empresas sao
para este Web Service.

O Manual de Integracdo com o Contribuinte define gsta consulta pode ser feita com um
intervalo entre consultas (delay) de no minimo Butds, mas encontramos algumas empresas com
mais de 1 consulta por segundo. Verificamos que @shportamento ocorre mesmo nas faixas de
horéario que a empresa nao tem nenhum movimento.

Sobre as melhores praticas
A definicdo do intervalo entre consultas (delay) Manual de Integracdo com o Contribuinte
devera ser observada.

Algumas empresas utilizam esta consulta de umaafonais racional, efetuando a Consulta Status
unicamente apos terem recebido um erro de comuitcaEste € o caso de alguns grandes
emissores de NF-e, que passam a efetuar a Coraltas somente quando detectam algum
problema de comunicagdo e usam o resultado destlt® para a tomada de decisdo quanto a
entrada ou a saida de contingéncia.

04.2 Consulta Status_Servigo: Antecede ao envio Hote de NF-e
Algumas empresas adotaram a pratica de primeitosfema Consulta Status_Servico antes de
enviar o Lote de NF-e.

Mesmo que a consulta Status_Servigo retorne quenlmieate de Autorizagdo esta normal, a
aplicacao da empresa deve verificar se o envioade de NF-e foi feito com sucesso, portanto, ndo
vemos vantagem na adocdo desta técnica de efet@rsalta Status_Servico antes de enviar o
Lote de NF-e.

Cabem as mesmas recomendacOes da proposicdo rmangdinonado o comando da Consulta
Status_Servico nesta situagao.

04.3 Consulta Situacdo_NFe versus Consulta Statusrico
Algumas empresas ndo desenvolveram o Web Servi@odsulta Status_Servigco, mas utilizam a
Consulta Situagdo_NFe (Web Service nfeConsultaNd€npre com a mesma Chave de Acesso,
unicamente para verificar a disponibilidade do Aenbe de Autorizacao.

Cabem as mesmas recomendacdes das proposicdesrastecom a eliminacdo desta pratica
indevida.
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04.4 Consulta Situacao_NFe: Verifica Autorizagéo
Algumas empresas utilizam a Consulta Situacdo_MFab(Service nfeConsultaNF”) para verificar
se a Chave de Acesso realmente foi autorizada $ERBAZ Autorizadora. Este procedimento
normalmente é feito pela empresa destinataria da,Mjgando a empresa mantém uma lista com as
Chaves de Acesso das NF-e recebidas e somentd ax€lhave de Acesso desta lista apds a
Consulta Situacdo_NFe retornar um resultado siigfa(mensagem de resposta com “100-
Autorizado o Uso da NF-e”.

A “aplicacdo cliente” de algumas empresas permamgoe‘loop” nesta consulta, verificando
sempre a mesma Chave de Acesso, que retorna comm ‘@&7-NF-e ndo consta na base de dados
da SEFAZ".

Sobre as melhores praticas
Adotar um tempo limite para efetuar esta consudégpendendo da data de emissdo da NF-e. Por
exemplo, ndo adianta ficar consultando a situagaionaga NF-e emitida em 2009, agora em Agosto
de 2010. Proposto:
- Manter um intervalo (delay) entre as consultas dailutos, no minimo, evitando que o
“loop” da aplicacao prejudique o Ambiente de Autagéo da SEFAZ,
- Consultar as NF-e emitidas no maximo no més amfeemovendo a Chave de Acesso da
lista de NF-e ndo encontradas na SEFAZ Autorizadora

Observacéao sobre o motivo da Chave de Acesso Ind&ige:
Analisamos alguns casos onde a consulta da Chavicedsso pela empresa destinataria ndo
encontra a NF-e autorizada pela SEFAZ. Os motivesievam a esta inconsisténcia podem ser:
- O Coddigo Numérico da Chave de Acesso é difererjaala existente no banco de dados da
SEFAZ (maior parte dos casos);
- Por algum motivo, a NF-e foi emitida em contingénpela empresa emitente e, mesmo
passado algum tempo, a NF-e néo foi enviada pSEFAZ Autorizadora;
- Operacao comercial inidénea, com falsificacdo ddNBR pela empresa emitente.

04.5 Consulta Resultado do Lote
Como retorno do envio de um Lote para a SEFAZ, presa recebe o Numero do Recibo deste
Lote. Posteriormente a empresa consome o Web BedécRetorno do Lote, informando este
numero de Recibo e recebendo o resultado do peooesso do Lote.

Observamos que eventualmente algumas empresasefipe@ NUmero do Recibo e passam a
efetuar um “loop” na consulta de Resultado do liotermando Numeros de Recibo sequenciais, a
partir de um numero conhecido. Todas as mensagensegeitadas com o erro “223-CNPJ do
transmissor do Lote difere do CNPJ do transmisadCahsulta”

Encontramos a situacado de uma empresa que chegetuar 14 consumos a este Web Service por
segundo, na tentativa de obter o resultado do psaceento do Lote.

Sobre as melhores praticas

No caso de perda do Numero do Recibo, a definigh8EFAZ é que a empresa deve consultar
individualmente a Chave de Acesso de cada NF-eegteva compondo este Lote, tomando a
deciséo de considerar se a NF-e autorizada ownéaw resultado desta consulta.
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04.6 Tratamento Erro HTTP
Detectamos vérias situacfes em que a aplicacdongeesa entra em loop reenviando a mesma
mensagem, quando recebe como retorno um Statusodd ETP.

As principais situacdes que levam a isso (no andiga producao) sao:
* Erro 403.17: Certificado de Transmisséao expirol2(@80 ocorréncias);
» Erro 403.7: Certificado de Transmissdo nao apradentl92.000 ocorréncias);
» Erro 400.0: erro na chamada do Web Service (13006€réncias);
* Erro 500.0: Consumo de um Web Service utilizantfléSDL de outro (50.000 ocorréncias);

Sobre as melhores praticas

A aplicacdo da empresa deve tratar o HTTP Statitsnel o reenvio de mensagens com erro. No
passado, em alguns casos, chegamos a acionar asengpem todos 0s casos sempre € surpresa a
existéncia deste tipo de erro.

Em relacdo ao uso do Certificado Digital de trassé, além do “loop” indevido da “aplicagédo
cliente”, em alguns casos a empresa acaba contatalBEFAZ perguntando se o Ambiente de
Autorizacdo esta operacional, quando o problemativado pelo vencimento do seu Certificado
Digital, por exemplo.

Portanto, além de evitar o “loop” da aplicacdo andb a mesma mensagem, a aplicacdo da
empresa deve ser alterada para informar ao opetladmopria empresa do problema existente com
o Certificado Digital, ou do outro motivo qualqugre motivou Status de erro HTTP.

04.7 Tempo de Espera (“timeout”)
Detectamos varias situacdes em que a aplicacampleesa ndo aguarda a resposta do Ambiente de
Autorizacao e inicia um novo processo de consumé/db Service de forma antecipada.

Sobre as melhores praticas

O tempo de espera por uma resposta do Ambienteutierizacédo € funcdo da capacidade de
processamento deste Ambiente e, principalmentefideestrutura do canal de comunicagéo com a
Internet disponibilizado pela SEFAZ e pela empr&a.qualquer forma, este tempo pode variar,
principalmente por alguma variacéo relacionada carso do backbone da Internet.

Proposta a ado¢do de um timeout minimo de 50 seguadtes da ado¢do de outras medidas pela
aplicacdo da empresa. Ou seja, aguardar este terfipmo antes de reenviar a mensagem, ou
decidir por entrar em contingéncia.

Observacgao sobre a Entrada em Contingéncia:

A operacdo da empresa em contingéncia traz algdifiesldades operacionais, portanto muitas
empresas se cercam de algumas garantias para éstaadlecisdo de uma forma mais consciente.
Primeiro deve ser verificado se a dificuldade etremia ndo é causada por uma limitacdo da
propria infraestrutura da empresa, antes de comuila indisponibilidade do canal de comunicagéo
ou do Ambiente de Autorizacdo da SEFAZ. De qualqte@ma, varias acdes anteriores
normalmente sao efetuadas para somente apds tateaisao de operar em contingéncia.

04.8 Consumo do Web Service com WSDL Dinamico
Vérias empresas consomem 0s Web Services usandV&mL dindmico” ao invés de “WSDL
estético”. Isto significa que para cada servicacgalo no Ambiente de Autorizacdo, o WSDL é
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baixado antes da execucdo. Este procedimento cenkogura de banda e aumenta o tempo de
resposta para a empresa.

Em um dia determinado, ocorreram 107.000 chamaatasgbtencédo do WSDL.

Sobre as melhores praticas
A empresa deve usar a técnica do “WSDL estéaticotaedo a busca do WSDL a cada necessidade

de uso dos Web Services.

04.9 Nota Fiscal Duplicada
Varias empresas aparentemente ndo tém um contaite efetivo sobre a numeragdo da NF-e e
enviam novas NF-e utilizando uma numeracao ja emaid. Em outros casos, algumas empresas,
por erro de programac¢do, mantém a sua aplicagcdoagmreenviando o mesmo Lote de NF-e para
0 ambiente de producéo, recendo sempre o erro Bee“Duplicada”.

Este erro representou 77% das rejeicOes de NFte dies totalizando 39.000 NF-e rejeitadas.

Sobre as melhores praticas
A aplicagao da empresa deve manter controle:
* Numeracao da Nota Fiscal, evitando gerar uma ndva Som um numero ja utilizado;
* Chaves de Acesso que compdem o Lote de NF-g;
» Controle se o Lote ja foi enviado para o Ambierdgeddtorizacao;
» Tratamento para erro de transmissao e timeoutspasea do Lote.

04.10 Outras RejeicOes de NF-e
Neste dia, ocorreram 50.348 NF-e rejeitadas noemwbide producdo e os motivos principais, além
da NF-e duplicada, foram:
* CNPJ com digito invalido;
 |E do destinatéario invalida para a UF;
» Data de Emissao muito atrasada;
» Certificado de Assinatura Vencido;
» Codigo do Municipio do Destinatario com Digito itida.

Sobre as melhores praticas

As Regras de Validacao efetuadas pelo Ambiente wterikacao estdo documentadas no Manual
do Contribuinte e a aplicacdo da empresa deve gim@nte se assegurar que pelo menos estas
situacOes ndo serdo motivo de rejeicao.

Em relacdo ao Certificado Digital de Assinaturahera as mesmas observacfes anteriormente
feitas em relagéo ao Certificado Digital usado ren$misséo de dados com a SEFAZ. A aplicacdo
da empresa deveria identificar previamente o vemgiondo Certificado de Assinatura e avisar ao
Operador da empresa, evitando a rejeicdo por estiware, principalmente, evitando o desgaste
para empresa de ndo conseguir a autorizacdo dedaiddF-e durante o periodo em que o
Certificado de Assinatura esta sendo renovado.
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04.11 Lote de NF-e
Neste dia 14/07/10, no ambiente de producéo, tigemo
* 14.000 Lotes de NF-e enviados para o ambiente ezacdo errado (Lote destinado a outra
UF);
» 31.000 Lotes com XML mal formado;
* 9.500 Lotes com Erro de Schema;

Sobre as melhores praticas

A aplicacdo da empresa deve efetuar as validaci®gap, evitando a rejeicdo pelos motivos
citados. Da mesma forma, a aplicacdo da empresa sivconfigurada corretamente, evitando o
envio para o Ambiente de Autorizacao errado.

04.12 Método GET
Observada a ocorréncia de acesso aos Web Servicenétodo “GET”, em alguns casos com uma
aplicacao em Loop.

Aparentemente estas empresas também utilizam e&fteElonunicamente para saber se o Servidor
de Web Service esta disponivel, sem tentar consuapticacao.

Cabe a mesma recomendacao do item 04.1 - Congattes SServico.

04.13 Consulta Resultado Lote versus Envio do Lote
Algumas empresas enviam o Lote e no mesmo segentiint obter o resultado do processamento
deste Lote. A consulta € rejeitada com o erro “lO& em Processamento”. Ocorreram 34.000
requisi¢des deste tipo neste dia.

Sobre as melhores praticas

Aguardar o tempo minimo de 15 segundos antes driltano resultado do processamento do Lote
recém enviado, conforme consta no item 4.2.3 doudlatte Integracéo do Contribuinte:

4.2.3 Descrigéo do Processo de Web Service
Este método oferece a consulta do resultado degsamento de um lote de NF-e.

O aplicativo do Contribuinte deve ser construiddadma a aguardar um tempo minimo de
15 segundos entre o envio do Lote de NF-e parapsamento e a consulta do resultado
deste processamento, evitando a obtencdo desmézessatatus de erro 105 - "Lote em
Processamento”.

04.14 Uso de Namespaces / Brancos entre as Tags
Observado a variacdo no tamanho das mensageng\greadh ter tamanho fixo motivado por:
» uso de outros namespaces na mensagem, além dopaameadrao do Projeto;
* uso de 1 ou mais caracteres “White Spaces” enti@gasio XML, principalmente o caractere
de espaco, line-feed, carriage return;
* uso de 1 caractere a mais no fim de cada mensagem.

Os namespace indevidos mais usados séo:
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o xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

o xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instaric

» Xxsi:schemalocation="http://www.portalfiscal.inf.bfé
.\schemas\SEFAZ\consStatServ_v1.07.xsd"

Observado também a falta da declaracéo inicial id. Xo inicio da NF-e para algumas empresas.
O Manual de Integracao define como obrigatoriaistémcia desta declaragéo.

O uso destas inconformidades no XML dos documg(NBse, Cancelamento e Inutilizagdo), além
de consumir mais recursos de rede, acaba causamidérn um aumento no consumo de Banco de
Dados da SEFAZ e da empresa, ja que o documeneosge\armazenado durante um periodo de 6
anos.

Sobre as melhores praticas
Evitar o uso dos namespaces indevidos e dos caratWhite Spaces” entre as tags do XML.

Nota: Para os documentos de tamanho pequeno, mag#o destes namespaces vai resultar na
reducao de aproximadamente 11% do tamanho das gezissa

05. AcgGes a serem tomadas
Neste momento, a inteng&o é disciplinar o uso ddidnme de Autorizagdo da SEFAZ, ainda sem
adotar medidas restritivas em relacdo as “aplicagdente” que se comportam de forma
inadequada.

Varias acOes deverdo ser tomadas, iniciando pé&teiei aos representantes da area de informatica
das inconformidades detectadas.

Como o desvio € significativo, certamente outragageverao ocorrer, entre elas:
» Ciéncia para as empresas das inconformidades afadas;
» Divulgacado das empresas e/ou prestadores de infoentue adotam as melhores préticas;
» Definicdo de novas regras de validacéo, barranddizacdo de namespaces indevidos;
» Definicdo de penalidades no uso do Ambiente de a#géo, desde o bloqueio temporario
do endereco IP por poucos minutos, até o blogu@idgmnpos maiores;
* Outros.
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